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1 Introducere

1.1 Scopul documentului

Scopul acestui document este de a sintetiza rezultatele si concluziile obtinute in cadrul celor
patru activitati ale proiectului AI4RISK, oferind o perspectiva unitara asupra progreselor realizate in
definirea cerintelor de sistem, dezvoltarea modulelor functionale, integrarea solutiilor tehnologice si
diseminarea rezultatelor.

1.2 Contextul

Proiectul Al4RISK are ca scop consolidarea securitatii nationale prin utilizarea tehnologiilor
de invatare automata pentru analiza si interpretarea datelor complexe provenite din surse diverse,
cu scopul de a identifica si anticipa potentiale riscuri de securitate. Proiectul are ca obiective
realizarea unei solutii inovatoare de colectare si procesare automata a colectiilor de date satelitare
si aeriene prin implementarea metodelor generative pentru imbunatatirea caracteristicilor imaginilor
aeriene; realizarea si implementarea modelelor de inteligenta artificiala explicabild containerizate,
implementarea platformei pentru analiza predictiva si estimarea riscurilor bazatd pe intrebarile
utilizatorului, integrarea si vizualizarea datelor in platforma, prin implementarea unor servicii de
cartografiere si redarea fluxurilor de imagini in timp real.

1.3 Obiectivele si asteptarile

Obiectivul major este dezvoltarea unei platforme bazata pe tehnologii de invatare automata
pentru analiza si interpretarea datelor complexe provenite din surse diverse, cu scopul de a identifica
si anticipa potentiale riscuri de securitate. Sistemul Al4RISK va fi capabil sa sprijine deciziile bazate
pe date complexe si sa faciliteze analiza predictiva a situatiilor de risc intr-un mod sigur si facil pentru
utilizatori.

Activitatea 1.1 a proiectului Al4RISK s-a concentrat pe definirea cerintelor de sistem si
proiectarea unei solutii tehnice care sa sprijine analiza predictiva a riscurilor. Principalele obiective
ale acestei etape au fost documentarea solutiilor compatibile existente, stabilirea specificatiilor
pentru integrarea datelor multi-sursa si identificarea cerintelor operationale pentru diverse scenarii
de risc.

Activitatea 1.2 a proiectului AI4RISK a avut ca scop dezvoltarea modulelor functionale
necesare pentru implementarea platformei destinate analizei si gestionarii situatiilor de risc.
Principalele obiective au inclus analiza si selectia solutiilor tehnologice, proiectarea algoritmilor si
documentarea metodelor pentru integrarea datelor multi-sursa. Un prim obiectiv a fost analiza
solutiilor existente pentru imbunatatirea calitatii imaginilor aeriene si multimedia. S-a pus accent pe
identificarea metodelor eficiente de procesare, care sa asigure rezultate precise si utilizabile in
analiza riscurilor. Ulterior, au fost selectati si documentati algoritmi de invatare automata si
inteligenta artificiala explicabila (XAl), avand ca scop integrarea lor in platforma pentru estimarea si
gestionarea situatiilor de risc.

Activitatea 1.1. Definirea cerintelor de sistem si proiectarea solutiei 2
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Un aspect esential al activitatii a fost stabilirea metodelor de transformare a imaginilor
multimedia si a videoclipurilor in date textuale descriptive, utilizabile in analiza situatiilor de risc in
timp real. Aceste metode contribuie la generarea de rapoarte sintetizate, usor de interpretat de catre
utilizatori, pe baza informatiilor extrase din date complexe. De asemenea, au fost identificate si
clasificate seturi de date relevante pentru fiecare tip de analizé, cum ar fi detectia si urmarirea
obiectelor, precum si analiza multimilor. Aceste seturi de date, combinate cu algoritmi avansati,
permit monitorizarea precisa si anticiparea riscurilor in diverse scenarii. In final, activitatea a inclus
documentarea solutiilor pentru interactiunea utilizatorilor cu platforma, prin dezvoltarea unor interfete
intuitive si integrarea unui chatbot.

Activitatea de ,Dezvoltare a sistemului integrat are doua etape: prima parte — Activitatea
1.3 in aceasta etapa si cea de-a doua Activitatea 2.3 in Etapa 2, corespunzatoare anului 2025.
Obiectivele A1.3 au fost realizate integral, conform bugetului alocat, rezultatele fiind detaliate in
prezentul raport.

1.4 Rezultate preconizate pentru atingerea obiectivelor
- Elaborarea unui model detaliat al arhitecturii sistemului, incluzand toate componentele
si fluxurile de date intre acestea;

- Definirea clara a straturilor functionale (gestionarea datelor, procesare avansata,
interfata utilizator).

- Dezvoltarea unui mecanism eficient pentru agregarea si armonizarea datelor provenite
din surse diverse (imagini aeriene, fluxuri video, date textuale, rapoarte de risc).

- Crearea unei baze de date centralizate care permite integrarea si procesarea unitara a
datelor multi-sursa.

- Implementarea unui sistem de procesare in timp real care sa gestioneze simultan
fluxuri multiple de date, inclusiv video si text.

- Dezvoltarea unui modul centralizat care integreaza algoritmii de |A pentru detectia si
analiza situatiilor de risc.

- Implementarea algoritmilor XAl pentru a oferi incredere in rezultatele generate de
sistem.

- Crearea unei interfete intuitive care va integra un chatbot pentru interactia utilizatorului
cu sistemul, hartile interactive, a fluxurilor video si a rapoartele analizei in interfata.

2 Sinteza activitatilor desfasurate

2.1 Activitatea 1.1 — Definirea cerintelor de sistem si proiectarea solutiei

Proiectul Al4RISK dezvoltd o platforma de analizé si gestionare a riscurilor folosind inteligenta
artificiala si date multi-sursa (UAV, camere terestre, rapoarte textuale, GIS). Etapa 1.1 a proiectului
s-a axat pe definirea cerintelor functionale si non-functionale, evaluarea tehnologiilor si specificatiilor
arhitecturale.

Etapa 1- Proiectare sistem 3
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Scopul acestei etape a fost proiectarea unui sistem care sa permita identificarea si analiza predictiva
a situatiilor de risc, oferind utilizatorilor o solutie integratd pentru gestionarea datelor si generarea
de rapoarte relevante.

in cadrul etapei au fost formulate cerintele functionale pentru a asigura colectarea si procesarea
eficienta a datelor provenite din surse multiple, cum ar fi UAV-urile, camerele terestre si rapoartele
textuale. Platforma propusa va permite integrarea datelor geospatiale si multimedia, facilitand
vizualizarea in timp real a fluxurilor video suprapuse pe harti interactive. De asemenea, platforma
include functionalitati pentru analiza detaliatéd a riscurilor prin procesarea imaginilor si datelor
textuale, contribuind la generarea de sinteze automatizate si rapoarte complexe.

In ceeace priveste cerintele non-functionale, s-a pus accent pe asigurarea scalabilitatii prin utilizarea
tehnologiilor cloud si a procesarii distribuite. Securitatea datelor a fost garantata prin implementarea
criptarii si a autentificarii multi-factor, in timp ce interoperabilitatea cu alte platforme si formate de
date a fost obtinuta prin utilizarea standardelor OGC si a API-urilor ESRI. Aceste masuri asigura o
integrare fluida a platformei cu infrastructurile existente si ofera flexibilitate in utilizare.

Arhitectura tehnologica a fost proiectata utilizand tehnologii avansate, precum ArcGIS si containere
Docker, pentru a permite gestionarea modulara si scalabila a datelor complexe. Prin utilizarea unei
interfete intuitive, platforma va combina un motor conversational Al pentru intrebari directe si o harta
interactiva centrala care faciliteaza accesul rapid la date relevante. Solutia ofera functii avansate de
analiza, cum ar fi identificarea automata a riscurilor si corelarea datelor multimedia si geospatiale.

Prin aceasta etapa, Al4RISK a stabilit bazele pentru o platforma inovatoare capabila sa raspunda
provocarilor de securitate nationala. Sistemul proiectat ofera o solutie integrata pentru analiza
predictiva, sprijinind deciziile rapide si fundamentate in situatii critice.

2.2 Activitatea 1.2 — Dezvoltarea modulelor functionale — versiunea 1

Activitatea 1.2 din cadrul proiectului AI4RISK s-a concentrat pe proiectarea primei versiuni a
modulelor functionale pentru platforma de analizé si estimare predictiva a riscurilor prin studiul
solutiilor existente. Aceasta etapa a avut ca scop proiectarea si testarea unor solutii tehnologice
avansate bazate pe inteligenta artificiala explicabila, procesarea datelor multimedia si
implementarea mecanismelor de interactiune cu utilizatorul, toate integrate intr-o arhitectura
scalabila.

Un obiectiv central a fost imbunatatirea calitatii imaginilor aeriene si UAV prin implementarea unor
tehnici moderne de prelucrare, cum ar fi modele de super-rezolutie bazate pe difuzie si modele de
tip transformer. Algoritmi precum EDIiffSR si TTST au fost analizati pentru capacitatea lor de a
produce imagini de inalta calitate, esentiale pentru detectia si analiza ulterioara a riscurilor. De
asemenea, metode pentru dezaburirea imaginilor si eliminarea zgomotului au fost documentate,
oferind solutii pentru optimizarea imaginilor capturate in conditii nefavorabile. Seturile de date
UAVDT si DOTA au fost selectate ca resurse principale pentru antrenarea si validarea acestor
algoritmi, datorita diversitatii si calitatii lor.

Analiza multimedia a fost un alt aspect esential, punand accent pe detectia obiectelor, analiza
comportamentelor in multimi si urmarirea persoanelor si vehiculelor. Algoritmi avansati precum
YOLO (in diversele sale versiuni) si Faster R-CNN au fost identificati ca fiind potriviti pentru nevoile
proiectului, oferind un echilibru optim intre viteza si acuratete. in plus, transformarea datelor
multimedia Tn descrieri textuale detaliate a fost abordata prin integrarea tehnicilor de sumarizare
video si analiza semantico-lingvistica, permitand generarea de rapoarte predictive automatizate.

Etapa 1- Proiectare sistem 4
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Integrarea XAl reprezinta o prioritate pentru proiect, astfel incat utilizatorii sa poata intelege si valida
deciziile si predictiile facute de platforma. Algoritmii explicabili permit generarea unor rapoarte
vizuale si textuale care evidentiazad rationamentul din spatele fiecarei concluzii, oferind o
transparentd sporitd procesului de analizd. Aceste functionalitati sunt esentiale in contexte
operationale complexe, cum ar fi situatiile de securitate nationala.

Un alt progres notabil al acestei etape a fost identificarea unor solutii preliminare pentru un chatbot
interactiv ce faciliteaza interactiunea utilizatorului cu platforma. Aceastd componenta utilizeaza
procesarea limbajului natural pentru a raspunde la intrebarile utilizatorului si pentru a furniza
informatii in timp real bazate pe analizele efectuate de sistem. Chatbot-ul inlesneste accesul intuitiv
la functionalitatile platformei, reducand curba de invatare si optimizand utilizarea acesteia.

Activitatea 1.2 a avut un impact semnificativ asupra pregatirii tehnice a platformei Al4RISK, stabilind
fundamentele pentru dezvoltarea viitoare a sistemului.

2.3 Activitatea 1.3 — Dezvoltare sistem integrat — versiunea 1

Activitatea 1.3 din cadrul proiectului AI4RISK a avut ca scop dezvoltarea primei versiuni a unui
sistem integrat destinat analizei predictive a riscurilor, prin combinarea datelor provenite din surse
multiple si utilizarea unor tehnologii avansate, precum inteligenta artificiala explicabila (XAl).
Obiectivul major al acestei activitati a fost consolidarea securitatii nationale prin furnizarea unei
platforme capabile sa analizeze si sa anticipeze situatiile de risc, utilizadnd algoritmi Al si metode
generative pentru procesarea avansata a datelor.

Sistemul propus integreaza surse variate de date, inclusiv imagini capturate de UAV-uri, fluxuri video
de la camere IP, rapoarte textuale si alte date multimedia. Acestea sunt procesate intr-o arhitectura
stratificatd, care include niveluri dedicate pentru colectarea si validarea datelor, procesarea
avansata si furnizarea rezultatelor printr-o interfata interactiva. Sursele de date sunt gestionate prin
intermediul unui mecanism de fuziune care asigura interoperabilitatea intre formatele si protocoalele
utilizate. De exemplu, datele UAV sunt transmise in timp real prin Full Motion Video (FMV) si
georeferentiate cu ajutorul ArcGIS Video Server, oferind utilizatorilor o vizualizare integrata pe harti
interactive.

Un element central al platformei este interfata web on-premise, care ofera acces utilizatorilor la
functionalitatile sistemului. Aceasta include componente precum vizualizarea pe harti interactive,
accesul la rapoarte sintetizate si interactiunea prin chatbot (RiskBot). Chatbot-ul este integrat in
interfatd si permite utilizatorilor sa formuleze intrebari si sa primeasca raspunsuri personalizate
bazate pe analiza datelor. Vizualizarea hartilor si rapoartelor este completata de posibilitatea de a
selecta fluxuri video n timp real, ceea ce ofera o perspectiva operationala detaliata asupra locatiilor
monitorizate.

Arhitectura sistemului este sustinutd de containere Docker, care asigura modularitatea,
scalabilitatea si portabilitatea aplicatiilor. Aceste containere gestioneaza fluxurile de date si
procesele analitice, incluzdnd module pentru detectarea obiectelor, analiza comportamentelor si
estimarea riscurilor. De exemplu, modulele dedicate procesarii datelor UAV si multimedia utilizeaza
algoritmi avansati pentru detectarea si urmarirea persoanelor si vehiculelor, precum si pentru
identificarea comportamentelor anormale sau potential periculoase. Integrarea serviciilor
containerizate cu ArcGIS Video Server si platforma GIS permite accesul utilizatorilor la rezultate
precise, in timp real, prin harti interactive si rapoarte detaliate.

Fluxul operational al sistemului implica preluarea si procesarea datelor multi-sursa, sincronizarea in
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timp real a fluxurilor si furnizarea rezultatelor intr-un format accesibil pentru utilizatori. Datele sunt
stocate intr-o baza de date GIS centralizata, care include mecanisme pentru gestionarea datelor
relationale, caching si stocarea volumelor mari de date spatiale si temporale. Aceasta infrastructura
permite realizarea unor analize predictive complexe, utilizand modele Al pre-antrenate si algoritmi
XAl, care asigura interpretabilitatea rezultatelor si transparenta proceselor analitice.

Pentru testarea functionalitatii, au fost definite scenarii care simuleaza conditii reale, precum
monitorizarea evenimentelor publice sau gestionarea situatiilor de securitate. Testarea include
evaluarea performantei fiecarui modul, validarea rezultatelor analitice si optimizarea algoritmilor
pentru a imbunatati robustetea si eficienta sistemului. Integrarea output-urilor analitice in procesul
decizional este sustinuta de vizualizarile interactive si rapoartele sintetizate, care ofera o perspectiva
completa asupra situatiilor de risc.

Urmatoarele etape vor continua dezvoltarea si extinderea functionalitatilor platformei, asigurand
alinierea la cerintele operationale si standardele de securitate.

2.4 Activitatea 1.4 — Diseminarea rezultatelor proiectului AI4RISK

Activitatea 1.4 din cadrul proiectului Al4RISK a fost dedicata diseminarii rezultatelor obtinute
in prima etapa, avand ca obiectiv principal cresterea vizibilitatii proiectului si promovarea utilizarii
platformei dezvoltate pentru analiza predictiva a riscurilor. Aceasta etapa a inclus participarea la
evenimente stiintifice nationale si internationale, publicarea de lucrari si prezentarea de studii de caz
care evidentiaza contributia proiectului in diverse domenii.

Primul abstract, intitulat,Leveraging Artificial Intelligence for Predictive Risk
Assessment and Landscape Management in Urban Areas”, a fost prezentat la conferinta
internationala ,Re-Shaping Territories, Environment and Societies: New Challenges for Geography”.
Lucrarea a subliniat rolul platformei Al4RISK in integrarea datelor satelitare, aeriene si de mediu
pentru analiza transformarilor peisajului urban si gestionarea vulnerabilitatilor asociate. Prin
utilizarea modelelor avansate de inteligenta artificiala explicabild (XAl), platforma ofera predictii
precise asupra riscurilor, facilitdnd luarea deciziilor informate de catre autoritati. Un exemplu relevant
a fost monitorizarea inundatiilor urbane, utilizadnd date multispectrale si aeriene pentru identificarea
zonelor vulnerabile si implementarea masurilor proactive. Aceasta aplicatie demonstreaza
contributia Al4RISK la dezvoltarea sustenabila si gestionarea riscurilor in contexte urbane complexe.

Al doilea abstract, intitulat ,ldentificarea si gestionarea riscurilor in agricultura prin
integrarea datelor din surse multiple si eterogene”, a fost prezentat la conferinta nationala
,<contributia cercetarii stiintifice la dezvoltarea durabild”. Studiul s-a concentrat pe utilizarea
inteligentei artificiale Tn agricultura 5.0 pentru monitorizarea riscurilor, precum infestarile cu daunatori
si fenomenele meteorologice extreme. Platforma Al4RISK colecteaza si proceseaza date din surse
variate (imagini satelitare multispectrale, drone, camere de supraveghere si senzori in situ) pentru a
identifica semnele timpurii ale infestarii si a oferi predictii in timp real. Algoritmii avansati, cum ar fi
YOLO pentru detectie rapida si CNN pentru analiza spectrala, sunt utilizati pentru a evalua
severitatea si tipul infestarii. Scenariile implementate sprijind fermierii prin furnizarea de solutii
proactive pentru reducerea pierderilor si optimizarea resurselor.

In concluzie, activitatea de diseminare a evidentiat aplicabilitatea extinsa a platformei
Al4RISK in domenii variate, de la gestionarea urbana la agricultura inteligenta. Rezultatele
prezentate demonstreaza impactul stiintific si practic al proiectului.
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3 Concluzii

Activitatile derulate in cadrul proiectului AI4RISK in etapa 1 — Proiectare sistem au stabilit o
baza solida pentru dezvoltarea si implementarea unei platforme avansate de analizd predictiva a
riscurilor, prin definirea clara a cerintelor de sistem, dezvoltarea modulelor functionale, integrarea
tehnologiilor inovatoare si diseminarea eficientda a rezultatelor catre comunitatea stiintifica si
beneficiari.
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